Wolnosé¢ w internecie - fragmenty Informacji Rocznej
Rzecznika Praw Obywatelskich za rok 2017

Informacja RPO w tym roku przygotowana zostata jako opis faktycznego stanu praw
zagrawantowanych obywatelom w Konstytucji. Kwestie wolnosci w internecie znajduja si¢ w

ponizszych artykutach”
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Art. 49 Konstytucji — Wolnos$¢ komunikowania sie

Zapewnia si¢ wolnos¢ 1 ochrong tajemnicy komunikowania sie. Ich ograniczenie
moze nastgpic jedynie W przypadkach okreslonych w ustawie i W sposob W niej
okreslony.

Tajemnica korespondencji jest jedng 1 tradycyjnych wolnosci obywatelskich. Wolnos¢
komunikowania sie¢ obejmuje mozliwos¢ porozumiewania sie ludzi miedzy sobg, komunikowania
wiadomosci, ocen, wrazen, itd,

Artykut 49 dotyczy jednak tylko komunikowania si¢ za pomocqg Srodka przekazu.
Komunikacja bezposrednia jest zagwarantowana przez prawo do prywatnosci.

Tworcy Konstytucji, by kompleksowo uregulowaé wolnos¢ komunikowania si¢ jednostki,
zapewnili takze wolnos¢ wyrazania poglgdow (W artykule 54). Wolnosci te rozréznia sie poprzez
analize okolicznosci przekazywania tresci (wolnos¢ stowa polega na adresowaniu swego
stanowiska do nieokreslonych indywidualnie o0sob). Wolnosé¢ ta obejmuje rowniez wolnosé
otrzymywania okreslonych tresci.

Tajemnica komunikowania sie t0:

e prawo do nieujawniania tresci przekazu,
e prawo do nieujawniania faktu, Ze sig¢ przekaz otrzymato,
e zakaz zdobywania wiedzy o0 tresci przekazu bez zgody adresata (zakaz ten dotyczy

takze wtadz publicznych).
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Dane pozyskiwane na podstawie ustawy ,,inwigilacyjnej”*

W 2017 r. Trybunal Konstytucyjny nie tylko nie rozpatrzyl wniosku Rzecznika
w sprawie tzw. ustawy inwigilacyjnej przyjetej w 2016 r., ale kierujaca Trybunalem sedzia
Julia Przylebska zmienila wyznaczony juz sklad orzekajacy na taki, w ktérym zasiadaja
dwie osoby, ktore nie sg sedziami TK. Rzecznik, nie chcac dopusci¢ do poglebienia stanu
niepewnosci prawnej i naruszenia art. 45 Konstytucji, zdecydowal sie wycofa¢ wniosek®.
Zagrozienia dla praw obywatelskich wskazane we wniosku Rzecznika pozostaja jednak
nadal aktualne.

3 data w 2016 r. stuzbom dodatkowe uprawnienia, Chodzi przede

Ustawa ,,inwigilacyjna
wszystkim o:

e prawo do nieograniczonego pobierania danych internetowych,
telekomunikacyjnych, pocztowych,

e brak granic czasowych lub nieproporcjonalnie dlugi czas trwania kontroli
operacyjnej,

e ograniczenie tajemnicy zawodowej (notarialnej, adwokackiej, radcy prawnego,
lekarskiej lub dziennikarskiej),

e brak realnej kontroli pobierania danych (jest tylko nastepcza kontrola sadowa),

e brak nastgpczego powiadamiania osoby, ktorej dane byly sprawdzane lub

pobierane.

Dane pozyskiwane na podstawie ustawy
,,antyterrorystycznej”4

W 2017 r. Trybunal Konstytucyjny nie zajal si¢ takze wnioskiem Rzecznika w sprawie
tzw. ustawy antyterrorystycznej przyjetej w2016 r.> Zdaniem Rzecznika, aktualne
pozostaja watpliwosci co do zgodnoS$ci zaskarzonych przepisow z Konstytucja i umowami
miedzynarodowymi. Jednak ze wzgledu na zmiane skladu orzekajacego w taki sposob, ze
w skladzie 5-osobowym, ktéory mial rozpoznaé sprawe na posiedzeniu niejawnym, znalazly

sie osoby, ktore nie moga by¢ uznane za sedziéow TK, nie chcac doprowadzaé do poglebienia

1V11.520.6.2016

211.519.109.2015, pismo 14 marca 2018 r.

® Ustawa z dnia 15 stycznia 2016 r.o zmianie ustawy o Policji oraz niektérych innych ustaw, Dziennik Ustaw
nr 147 z 2016 r.

*V11.520.6.2016

®Dz.U. poz. 904



https://www.rpo.gov.pl/sites/default/files/cofni%C4%99cie%20wniosku%20do%20TK%20-%20kontrola%20operacyjna%2C%2014.03.2018.pdf
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stanu niepewnosci prawnej i dla zagwarantowania przestrzegania art. 45 Konstytucji, RPO

whniosek wycofal w maju 2018 r.

Czego dotyczyl wniosek?

Ustawa antyterrorystyczna z 10 czerwca 2016 r. zostata uchwalona — jak argumentowat
rzad — by dla ochrony przed terroryzmem polepszy¢ skuteczno$é systemu antyterrorystycznego
i zapewni¢ lepsza koordynacj¢ stuzb specjalnych.

Ustawa okre§la dzialania na wypadek alarmu terrorystycznego. Mozna wtedy zakazaé
zgromadzen publicznych lub imprez masowych. By zapobiegaé, przeciwdziata¢ i wykrywaé
przestgpstwa 0 charakterze terrorystycznym, mozna zablokowaé internet. Wprowadzono tez
nakaz rejestrowania kart pre-paid telefonii komorkowej. Szef ABW dostat prawo prowadzenia
wykazu osob, ktére moga mieé¢ zwiagzek ze zdarzeniami 0 charakterze terrorystycznym oraz
swobodny dostep do rejestrow publicznych. Cudzoziemiec podejrzany 0 dziatalnos¢
terrorystyczng moze by¢ inwigilowany bez zgody sadu przez 3 miesiagce (co wobec obywatela
Polski jest niemozliwe). Od cudzoziemcoéw mozna tez pobiera¢ materiat biologiczny do badan

DNA.

Argumenty RPO

RPO zaskarzyt ustawe¢ do Trybunatu, uznajac jej zapisy za sprzeczne zZ Konstytucja, Karta
Praw Podstawowych UE oraz Konwencja 0 ochronie praw cztowieka i podstawowych wolnosci.

Wskazatl, ze cho¢ ustawa miata szczytny cel — uporzadkowanie przepiséw i wzmocnienie
bezpieczenstwa, to napisano ja tak nieprecyzyjnie i ogoélnie, ze stuzby specjalne otrzymaty
ogromne i niekontrolowane uprawnienia, a ludzie nie mogg mie¢ pewnosci, ze nie beda na tej
podstawie $cigani. Np. juz sama nieprecyzyjna definicja ,zdarzenia 0 charakterze
terrorystycznym” pozwala na bardzo szeroka interpretacje.

Wedlug Rzecznika, jednym z powodéw takiego stanu rzeczy byt pospieszny tryb prac
i nieuwzglednienie uwag.

Nie kwestionujagc konieczno$ci przyznania sluzbom uprawnien umozliwiajgcych
zapewnienia bezpieczenstwa panstwa ijego obywateli, Rzecznik wskazywal na koniecznosé
uzasadnienia ograniczenia m.in. prawa do prywatnosci oraz innych praw. W ocenie Rzecznika
hasto walki zterroryzmem nie uzasadnia ingerencji w prawa i wolnosci W sposob
nieproporcjonalny i nadmierny, w szczegoélnosci W przypadku, gdy juz sama definicja ,,zdarzenia

0 charakterze terrorystycznym” jest niejasna.
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Rzecznik podkres$lal, ze np. mozliwos$¢ tymczasowego aresztowania na podstawie jedynie

uprawdopodobnienia  przestepstwa 0 charakterze  terrorystycznym  jest  sprzeczna

z fundamentalnymi zasadami demokratycznego panstwa prawnego.

Dane pozyskiwane na podstawie przepisow 0 konfiskacie
rozszerzonej®

Zmiana Kodeksu karnego wprowadzajaca rozszerzona Kkonfiskate majatkowa

7

przewiduje takze dopuszczenie kontrolowania i rejestrowania rozméw i korespondencji

jedynie w celu ujawnienia majatku zagrozonego przepadkiem (modyfikacja art. 237 k.p.k.).

Rozwigzanie to istotnie poszerza zakres oséb, co do ktérych dopuszczalna bedzie

inwigilacja.

Nowelizacja znacznie rozszerzyla uprawnienia stuzb mundurowych w dostgpie do

informacji prawnie chronionych.

Szczegbdlng uwage nalezy zwrdci¢ na nowe uprawnienia Policji — ma ona dostep do
danych chronionych r6znymi rodzajami tajemnicy bez jakiejkolwiek kontroli ze
strony niezaleznego organu.

Niezwykle szerokie uprawnienia nabywa takze Zandarmeria Wojskowa. Uzyskuje
bowiem analogiczny, jak opisany wyzej W odniesieniu do Policji, dostep do
informacji objetych tajemnica.

Niepokojaca jest zmiana art. 34a ust. 1 ustawy o0 Agencji Bezpieczenstwa
Wewngtrznego oraz Agencji Wywiadu dotyczacego dostepu do informacji objetych
tajemnicg. Z przepisu tego usuni¢te zostaty stowa ,,w zakresie swojej wlasciwosci”;
wskazuje to, ze intencjg jest, aby ABW miata dostgp do informacji objetych
tajemnica nawet W sprawach pozostajacych poza zakresem jej wlasciwosci.

Doda¢ nalezy, iz powigzana zmiana art. 105 ustawy — Prawo bankowe rozszerza
takze katalog przestgpstw, W przypadku ktérych banki sg obowigzane udzieli¢

informacji objetych tajemnicg bankowga prokuratorowi.

Wszystkie zmiany odczytywane tacznie, a takze Ww kontek$cie innych przepisow,

w szczegdlnosci omowionych wyzej ustaw: 0 Policji i 0 dziataniach antyterrorystycznych,

stanowig bardzo powazny wylom W samej instytucji tajemnicy prawnie chronionej. Za$

11.517.3.2016
" Ustawa z dnia 23 marca 2017 r. 0 zmianie ustawy — Kodeks karny oraz niektorych innych ustaw — Dziennik
Ustaw nr 768 z 2017 r.
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W potaczeniu z nowymi mozliwo$ciami prowadzenia kontroli operacyjnej daja olbrzymie pole do
uzyskiwania przez stuzby informacji o0 obywatelach, wtym w wielu przypadkach poza
jakakolwiek kontrolg niezaleznego organu. Trudno bowiem w Kkategoriach ograniczenia
odczytywaé stwierdzenie, ze¢ ABW, SKW, CBA i SWW moga stosowaé¢ kontrole operacyjna

tylko w przypadku czynoéw lezacych w ich kompetencjach.

= Przepisy 0 konfiskacie rozszerzonej omowione sg przy art. 46 Konstytucji
(Przepadek rzeczy)

= O projekcie ustawy o Centralnej Bazie Rachunkow, ktory ma ulatwié
lokalizowanie sktadnikow majatkowych pochodzacych z przestepstwa
mowa jest przy okazji art. 51 Konstytucji (Prawo do autonomii
informacyjnej)

Dane pozyskiwane przez Krajowa Administracje
Skarbowa®

Obawy Rzecznika budzi przepis ustawy o Krajowej Administracji Skarbowej (KAS)
pozwalajacy na gromadzenie informacji o obywatelach poza kontrola sadu.

KAS® ma przekazywaé sadowi tylko te materiaty, ktore uzasadniaja potrzebe zarzadzenia
kontroli. Sad wydaje zatem postanowienie wylacznie na podstawie materialu wybranego
i przekazanego przez Szefa KAS, bez mozliwosci zapoznania si¢ z calym materialem zebranym
W sprawie.

Ustawa 0 KAS nie przewiduje rowniez realnej uprzedniej kontroli sgdowej pozyskiwanych
danych. W przepisach ustawy wskazuje si¢ na wlasciwos¢ sadu okregowego W tzw. trybie
nastgpczym. Kontrola ta ma polegaé¢ na analizie potrocznych sprawozdan przedktadanych sgdowi
przez organy KAS. Przy duzej skali pozyskiwanych danych oraz stosunkowo duzym odstepie
czasowym, kontrola ta moze mie¢ w istocie charakter iluzoryczny i moze nie spetnia¢ wymogow
wynikajacych z Konstytucji oraz z umoéw migdzynarodowych.

Rzecznik skierowat'® zatem wniosek do Trybunatu Konstytucyjnego o stwierdzenie

niezgodnos$ci z Konstytucja przepisow ustawy 0 KAS (sprawa oczekuje na rozpoznanie).

¢11.501.4.2017
® Ustawa z 16 listopada 2016 r.. (Dz.U. z 2016 r. poz. 1947, ze zm.)
10 11.501.4.2017 z 5 wrzesnia 2017 r., sygn. akt K 11/17
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Dostep stuzb do danych gromadzonych przez firmy
telekomunikacyjne — konsekwencje opinii Komisji
Weneckiej i wyrokéw TS UE™

Problem wladciwego systemu nadzoru nad udostepnianiem danych zgromadzonych
przez operatoréw telekomunikacyjnych czy dostawcow uslug internetowych Komisja
Wenecka oméwila w opinii z 10-11 czerwca 2016 r. Rzecznik korespondowal w tej sprawie
Z Ministrem Spraw Wewnetrznych i Administracji.

Komisja Wenecka (Europejska Komisja na rzecz Demokracji przez Prawo — organ
doradczy Rady Europy do spraw prawa konstytucyjnego) koncentrujac si¢ na przestankach
dostepu stuzb do danych telekomunikacyjnych czy internetowych wskazata na watpliwosci

w zakresie dopuszczalnych ograniczen prawa do prywatnosci®™.

a) Wystgpienie RPO do MSWiA

W zwiazku ztym stanowiskiem oraz wyrokiem Trybunatu Sprawiedliwo$ci Unii
Europejskiej z 21 grudnia 2016 r. w sprawie Tele2, dotyczacym problematyki retencji danych
telekomunikacyjnych (zatrzymywania danych przez operatoréw), Rzecznik zwrocil sie™* do
Ministra Spraw Wewnetrznych i Administracji o stanowisko w sprawie zgodno$ci przepiséw
tzw. ustawy inwigilacyjnej (patrz wyzej) ze standardem wynikajagcym 2z Karty Praw
Podstawowych UE, w kontekscie wyroku TS UE w sprawie Tele2' oraz w sprawie realizacji
zalecen Komisji Weneckiej. Minister odpowiedziat'®, ze w tej kwestii kluczowe bedzie dla niego
stanowisko Trybunatu Konstytucyjnego.

Sprawa ta jednak nie toczy si¢ juz w Trybunale, bo RPO swoj wniosek wycofat ze wzgledu

na powazne watpliwosci co do sktadu orzekajacego (patrz wyzej).

b) Wystgpienia RPO do innych ministrow

Rzecznik zwrécit sie tez do Ministra Rozwoju i Finansow'’ w sprawie uprawnien

Przewodniczgcego Komisji Nadzoru Finansowego do zgdania informacji stanowigcych tajemnice

1'v11.501.178.2015

12 Ustawa z 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw

% Opinia nr 830/2016

¥V11.501.178.2015 z 1 lutego 2017 r.

5 Wyrok TS UE z 21.12.2016 w sprawach potaczonych C-203/15 i C-698/15 Tele2 Sverige AB przeciwko
Post- och telestyrelsen oraz Secretary of State for the Home Department przeciwko Tom Watson, Peter
Brice, Geoffrey Lewis, EU:C:2016:970

6 pismo z 5 kwietnia 2017 r.

'\V/11.520.8.2016 z 1 lutego 2017 r.



http://www.sprawy-generalne.brpo.gov.pl/pdf/2017/2/VII.501.178.2015/961316.pdf
http://curia.europa.eu/juris/documents.jsf?num=C-203/15
http://curia.europa.eu/juris/documents.jsf?num=C-203/15
http://curia.europa.eu/juris/documents.jsf?num=C-203/15

Strona |8

telekomunikacyjna oraz nagran rozmow telefonicznych. Rzecznik wskazal, ze stwierdzenia
poczynione przez TS UE powinny mie¢ przetozenie na przepisy ustawy o nadzorze nad rynkiem
kapitalowym'®. Minister wyjasnit'®, ze przystugujace Przewodniczacemu KNF uprawnienie
wynika z przepiséw ustawowych wdrazajacych do krajowego porzadku prawnego przepisy prawa
UE. Nie mozna mowi¢ zatem O naruszeniu prawa unijnego przez polskiego ustawodawce, ale
raczej o zréznicowanym podej$ciu prawodawcy europejskiego do kwestii ochrony danych
zwigzanych z komunikowaniem si¢ przez systemy teleinformatyczne W réznych kontekstach
publicznoprawnych. Minister zgodzit si¢ takze, ze przepisy w obecnym brzmieniu nie zawierajg
unormowan dotyczacych trybu kontroli dokonywanej przez sad lub inny niezalezny organ, ani
nie normuja np. obowigzku prowadzenia ewidencji zapytan.

Do Ministra Cyfryzacji Rzecznik zwrocit si¢?’ 0 zajecie stanowiska w sprawie zgodnosci
przepisow Prawa telekomunikacyjnego® oraz jego aktow wykonawczych. W ocenie? resortu
cyfryzacji nie ma konieczno$ci zmian W tych przepisach pozostajacych we wilasciwosci Ministra
Cyfryzacji, natomiast otwarta kwestia pozostaje analiza zmian w przepisach odrgbnych
zawierajagcych upowaznienie do dostepu do danych telekomunikacyjnych. W tym zakresie
stanowisko winien jednak zaja¢ Minister Spraw Wewngtrznych i Administracji.

Odpowiedzi te nie wyjasnily watpliwosci Rzecznika. Zwrocit si¢ wiec? do Ministra Spraw
Zagranicznych o wskazanie, czy w ocenie MSZ istnieje konieczno$¢ zmian z polskim porzadku
prawnym, ktore zwigzane bylyby z tezami przedstawionymi w wyrokach TS UE w sprawach
DRI* i Tele2, zarébwno w odniesieniu do obowiazkow natozonych na przedsiebiorcow
telekomunikacyjnych, jak i w odniesieniu do dostepu wtasciwych stuzb do przechowywanych
danych.

Jednoczesnie Rzecznik poprosit 0 informacj¢, czy W Ministerstwie analizowane bylo
polskie ustawodawstwo regulujace retencje danych telekomunikacyjnych pod katem ich

zgodnosci z miedzynarodowymi standardami ochrony praw czlowieka.

18 Ustawa z 29 lipca 2005 r. (Dz.U. z 2016 r. poz. 128, ze zm.)

¥ pismo z 9 marca 2017 r.

2 \/11.520.11.2017 7z 1 lutego 2017 r.

2l Ustawa z 16 lipca 2004 r. (Dz.U. z 2016 r. poz. 1489, ze zm.)

22 pismo z 30 sierpnia 2017 r.

2 \/11.520.11.2017 7 13 wrzesénia 2017 r.

2 Wyrok TS UE z 8.04.2014 w sprawach polaczonych C-293/12 i C-594/12, Digital Rights Ireland Ltd
przeciwko Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality
and Law Reform, Commissioner of the Garda Siochéna, Ireland, The Attorney General i Kdrntner
Landesregierung, Michael Seitlinger, Christof Tschohl and others, EU:C:2014:238.



https://www.rpo.gov.pl/sites/default/files/Wyst%C4%85pienie%20do%20Minister%20Cyfryzacji%20w%20sprawie%20przepis%C3%B3w%20ustawy%20Prawo%20telekomunikacyjne%20w%20zwi%C4%85zku%20z%20wyrokiem%20TSUE%20dotycz%C4%85cym%20retencji%20danych.pdf
https://www.rpo.gov.pl/sites/default/files/Wyst%C4%85pienie%20do%20Ministra%20Spraw%20Zagranicznych%20w%20sprawie%20konieczno%C5%9Bci%20dostosowania%20prawa%20polskiego%20do%20wymog%C3%B3w%20prawa%20Unii%20Europejskiej%20w%20zakresie%20tzw.%20retencji%20danych%20telekomunikacyjnych.pdf
https://publications.europa.eu/pl/publication-detail/-/publication/dd77078b-f067-11e3-8cd4-01aa75ed71a1/language-pl
https://publications.europa.eu/pl/publication-detail/-/publication/dd77078b-f067-11e3-8cd4-01aa75ed71a1/language-pl
https://publications.europa.eu/pl/publication-detail/-/publication/dd77078b-f067-11e3-8cd4-01aa75ed71a1/language-pl
https://publications.europa.eu/pl/publication-detail/-/publication/dd77078b-f067-11e3-8cd4-01aa75ed71a1/language-pl
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W ocenie Ministra® przepisy prawa polskiego nie realizuja przedstawionych
w uzasadnieniu wyroku TS UE wymogéw w zakresie, w jakim dotycza ogoélnego obowigzku
zatrzymywania i przechowywania wszystkich danych dotyczacych ruchu w sieci i lokalizacji
uzytkownikéw ustug telekomunikacyjnych przez przedsiebiorcow telekomunikacyjnych.

Jednak poniewaz na szczeblu UE toczg si¢ prace dotyczace retencji danych, zasadne jest

uzaleznienie od nich prac na szczeblu krajowym.

Skutki zniesienia zasady nieuznawania owocow zatrutego
drzewa®®

Po zmianie Kodeksu postepowania karnego w 2016 r.*’ sad musi uwzgledni¢ dowéd
w sprawie, nawet jesli zostal on pozyskany z naruszeniem prawa (np. z nielegalnych
podshluchéw lub prowokacji albo dzieki popelnieniu przestepstwa). Rzecznik zaskarzyl
w 2016 r. t¢ zmian¢e do Trybunalu Konstytucyjnego, poniewaz jednak w 2017 r. zostal
zmieniony sklad orzekajacy Trybunalu iweszla don osoba, ktéra nie jest sedzia TK,
Rzecznik wniosek wycofal.28 Zagrozenia dla praw obywatelskich sg jednak nadal aktualne.
W ocenie Rzecznika Praw Obywatelskich regulacja ta jest niezgodna z przepisami
Konstytucji RP, w tym przede wszystkim z prawem do sadu, prawem do prywatnosci, prawem do
ochrony tajemnicy komunikowania si¢, zakazem tortur, a takze z art. 3 i 6 Konwencji o ochronie
praw cztowieka i podstawowych wolnosci.
e Naruszeniem zasady rzetelnego procesu, umocowanej w art. 45 Konstytucji RP
i art. 6 Konwencji o ochronie praw cztowieka i podstawowych wolno$ci jest
chociazby oparcie materialu dowodowego na bezpodstawnej prowokacji
prowadzonej w ramach czynno$ci operacyjnych. Taki material dowodowy nie
powinien zosta¢ uwzgledniony przez sad.
e 7 zasady praworzadno$ci wynika domniemanie, ze organy panstwa dzialajg na

podstawie i w granicach prawa. Tymczasem nowe przepisy zaktadaja, ze organy

% pismo z 5 pazdziernika 2017 r.

%611.510.360.2016

2T Ustawg z dnia 11 marca 2016 r.0 zmianie ustawy — Kodeks postepowania karnego oraz niektérych innych
ustaw (Dz. U. poz. 437) zmieniono brzmienie art. 168a k.p.k. w sposdb nast¢pujacy: ,,Dowodu nie mozna
uzna¢ za niedopuszczalny wytacznie na tej podstawie, ze zostal uzyskany z naruszeniem przepisow
postepowania lub za pomocg czynu zabronionego, 0 ktorym mowa w art. 1 § 1 Kodeksu karnego, chyba
ze dowod zostat uzyskany w zwiazku z petnieniem przez funkcjonariusza publicznego obowigzkow
stuzbowych, w wyniku: zabojstwa, umy$lnego spowodowania uszczerbku na zdrowiu lub pozbawienia
wolnosci”.

%8 11.510.360.2016 z 9 kwietnia 2018 r.



https://www.rpo.gov.pl/sites/default/files/Wycofanie%20wniosku%20RPO%20do%20Trybuna%C5%82u%20Konstytucyjnego.pdf
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wtadzy publicznej — skadinad odpowiadajace za praworzadne postgpowanie — nie
tylko moga postgpowaé W sposob niezgodny z prawem, ale jest to z gory
akceptowalne.

e Co wiecej, nakazuja wymiarowi sprawiedliwo$ci opieranie swojej dzialalno$ci na
niepraworzadnym, a nawet przestepczym dziataniu organéw wladzy publicznej
i ich funkcjonariuszy.

e Niewatpliwie bezprawne pozyskiwanie dowodow przez organy wtadzy publicznej
moze narusza¢ art. 47 Konstytucji (prawo do ochrony zycia prywatnego). W tym
obszarze nalezy przede wszystkim zwrdci¢ uwage na problematyke inwigilacji
obywateli.

e Konstytucja wskazuje wprost, ze dane zebrane w sposdb sprzeczny z ustawa
powinny by¢ usunigte na zadanie osoby, ktorej dotycza. Tym samym, przepis,
ktory nie tylko nie nakazuje usunigcia takich danych, ale — przeciwnie — wymaga
od sadu uwzglednienia ich W procesie orzekania, jest niewatpliwie niezgodny z art

51 ust. 4 Konstytucji RP.

w Problemy dotyczace prawo do obrony w sprawie karnej opisane sg przy
art. 42 ust. 2 Konstytucji

w Problemy z wdrozeniem dyrektywy policyinej (przetwarzanie danych
osobowych przez organy $cigania) opisane sa przy art. 51 Konstytuciji
(Prawo do autonomii informacyjnej)
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Art. 50 Konstytucji — Prawo do nienaruszalnosci
mieszkania

Zapewnia sie nienaruszalnos¢ mieszkania. Przeszukanie mieszkania, pomieszczenia
lub pojazdu moze nastgpicé jedynie W przypadkach okreslonych w ustawie i W sposob
W niej okreslony.

Nienaruszalnosé¢ mieszkania uregulowana zostata analogicznie do swobody korespondencji
—Wraz z zakazem wglgdu do niej 0sob trzecich.

Prawo to moze by¢ okreslane jako niezaklocone korzystanie ze swego mieszkania (tzw. mir
domowy) i ma bezposredni zwigzek 7 prawem do prywatnosci oraz zasadg godnosci.

Za naruszenie mieszkania uznaje si¢ wkraczanie d0 mieszkania bez zgody o0sob tam
zamieszkujgcych bgdz nieopuszczenie go na zgdanie mieszkancow. Moze byé wiec rozumiane
jako zakaz przeszukiwania (bez dostatecznych podstaw) oraz zakaz wszelkiego nieuprawnionego
wkraczania i przebywania w nim.

Podmiotami zobowigzanymi d0 szanowania tej wolnosci sq wszystkie inne osoby, W tym
ewentualny wiasciciel mieszkania lub przedstawiciele organow wiadzy | pracownicy stuzb
publicznych. Uprawnieni do korzystania z nienaruszalnosci sq mieszkancy (a wigc takze

lokatorzy).
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Wyrok Trybunalu Konstytucyjnego dotyczacy standardow
przeszukania — z wniosku RPO%

Brak ustalenia w ustawach poje¢ ,,przeszukanie osoby” i ,, kontrola osobista” narusza
konstytucyjne prawa i wolnosci czlowieka. 14 grudnia 2017 r. Trybunal Konstytucyjny
oglosil orzeczenie wydane na posiedzeniu niejawnym w sprawie z wniosku Rzecznika
dotyczacego przepisow regulujacych przeszukanie osob, dokonywanie kontroli osobistej
oraz przeszukanie pojazdéw przez funkcjonariuszy publicznych™®.

Trybunat stwierdzil, ze brak ustalenia w ustawach poje¢ ,,przeszukanie osoby” i ,,kontrola
osobista” narusza konstytucyjne prawa i wolnosci cztowieka. Konstytucj¢ naruszajg takze
analizowane rozporzadzenia, ktore praktycznie samodzielnie i catosciowo uregulowaty kwestig¢
kontroli osobistej, tracgc W rezultacie przymiot aktow prawnych o wykonawczym charakterze.

Wskazane przepisy powinny by¢ zmienione.

W okresie miedzy ztozeniem wniosku do Trybunatu a ogloszeniem wyroku uchylone
zostaly zaskarzone tam ustawy 0 kontroli skarbowej i o0 Biurze Ochrony Rzadu. Przyjete w ich
miejsce ustawy o Krajowej Administracji Skarbowej i Stuzbie Ochrony Panstwa zawierajg
analogiczne przepisy jak te zakwestionowane przez Trybunat. Rzecznik Praw Obywatelskich
zwrocit si¢ wiec do Ministra Finansow oraz Ministra Spraw Wewnetrznych i Administracji
0 dostosowanie takze tych nowoprzyjetych przepisow do orzeczenia TK*.

Minister Spraw Wewngtrznych i Administracji zadeklarowat odpowiednie zmiany

w ustawie 0 SOP w terminie zakreslonym w wyroku TK.

%11,519.344.2014

%0 http://trybunal.gov.pl/postepowanie-i-orzeczenia/komunikaty-prasowe/komunikaty-po/art/9986-przepisy-
regulujace-przeszukanie-osob-dokonywanie-kontroli-osobistej-oraz-przeszukanie-pojazdow/

81 11.501.4.2017, pisma z dnia 17 stycznia 2018 r. i 22 stycznia 2018 r.



http://trybunal.gov.pl/postepowanie-i-orzeczenia/komunikaty-prasowe/komunikaty-po/art/9986-przepisy-regulujace-przeszukanie-osob-dokonywanie-kontroli-osobistej-oraz-przeszukanie-pojazdow/
http://trybunal.gov.pl/postepowanie-i-orzeczenia/komunikaty-prasowe/komunikaty-po/art/9986-przepisy-regulujace-przeszukanie-osob-dokonywanie-kontroli-osobistej-oraz-przeszukanie-pojazdow/
https://www.rpo.gov.pl/sites/default/files/Wyst%C4%85pienie%20do%20Minister%20Finans%C3%B3w%20w%20sprawie%20konieczno%C5%9Bci%20usuni%C4%99cia%20z%20obrotu%20prawnego%20niekonstytucyjnych%20przepis%C3%B3w%20ustawy%20o%20Krajowej%20Administracji%20Skarbowej%20oraz%20rozporz%C4%85dzenia%20wykonawczego%2017.01.2018.pdf
https://www.rpo.gov.pl/sites/default/files/Wyst%C4%85pienie%20do%20Ministra%20Spraw%20Wewn%C4%99trznych%20i%20Administracji%20w%20sprawie%20niezgodno%C5%9Bci%20z%20Konstytucj%C4%85%20przepis%C3%B3w%20ustawy%20o%20S%C5%82u%C5%BCbie%20Ochrony%20Pa%C5%84stwa%20dotycz%C4%85cych%20prowadzenia%20kontroli%20osobistej%2022.01.2018.pdf
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Art. 51 Konstytucji — Prawo do autonomii
informacyjnej

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczqcych jego osoby.

2. Wiadze publiczne nie mogq pozyskiwaé, gromadzié | udostepniaé innych
informacji 0 obywatelach niz niezbedne W demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczgcych go urzedowych dokumentéw i zbiorow
danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do0 Zgdania sprostowania oraz usuniecia informacji
nieprawdziwych, niepetnych lub zebranych W sposob sprzeczny Z ustawq.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Artykul ten stanowi 0:

1. wolnosci jednostki od ujawniania informacji jej dotyczqcych innym osobom oraz szczegolnie

witadzom publicznym. Wolnosci tej odpowiada zakaz podejmowania prob uzyskiwania tego
rodzaju informacji poprzez przestuchiwanie (indagacje),;

kompetencji wladz publicznych do pozyskiwania, gromadzenia oraz udostgpniania informacji
0 obywatelach w zakresie niezbednym W demokratycznym panstwie prawnym,

prawie dostepu kazdego mieszkarnca Polski do dotyczgcych go dokumentow urzedowych
i zbiorow danych;

prawie zgdania sprostowania informacji zawartych W zbiorach dokumentow urzedowych lub
w zbiorach danych, o ile sq to informacje nieprawdziwe, niepeine lub zebrane niezgodnie
Z ustawgq;

prawie zgdania usuniecia informacji zawartych W jednym lub drugim zbiorze w tych samych
przypadkach.

Wtadze publiczne nie mogq dla wtasnych celow dokumentowaé danych osobowych,

sprawdzaé | dokumentowaé zachowan o0sob prywatnych czy zmuszaé¢ do ujawniania swych

indywidualnych cech, wlasciwosci oraz postgpowania.
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Projekt ustawy o jawnosci zycia publicznego®

Rzad oglosil jesienig 2017 r., ze pracuje nad projektem ustawy o0 jawnosci Zycia
publicznego. Dotyczy on zaréwno obowigzku ujawniania informacji o sobie (o§wiadczenia
majatkowe) jak i dostepu do informacji publicznej. Pierwszy projekt zostal przekazany do
konsultacji publicznych 25 pazdziernika 2017 r. Kolejne wersje publikowane sg w serwisie
Rzadowego Centrum Legislacji®.

W przekonaniu Rzecznika prace nad projektem ze wzgledu na obawy 0 obnizenie
standardu ochrony praw obywatelskich w Polsce oraz powazne wady legislacyjne, nie powinny
by¢ w tym ksztatcie kontynuowane. W kolejnych przedstawianych wersjach projektu pojawiaty
si¢ jeszcze dalej idace regulacje, ktore wzbudzaty zastrzezenia RPO.

Zgodnie z projektami obowiazek sktadania o$wiadczen majatkowych miatby by¢
rozszerzony nawet do — wedtug szacunkéw RPO — okoto miliona os6b. Zgodnie z projektem
w wersji z przetomu 2017 2018 r. nowe, bardzo rozbudowane os$wiadczenia majatkowe,
dotyczace nie tylko osob, ktore je sktadaja, ale i posrednio osdb trzecich, miatyby by¢ jawne
i podlega¢ opublikowaniu w Biuletynie Informacji Publicznej. W toku prac poszerzata si¢ tez
grupa zobowigzanych do zlozenia oswiadczen majatkowych. Wzrosta ona do 141 punktow
(pierwotnie — 108). Co istotne, we wskazanych grupach nadal znajduja si¢ osoby, ktore nie sa
osobami ,,pelnigcymi funkcje publiczne”, nie wykonujg bowiem wladztwa publicznego i nie
gospodarujg mieniem komunalnym lub Skarbu Pafistwa, jak np. strazacy.

Szef CBA mialby ponadto mozliwo$¢ wezwania kazdej osoby pelnigcej w jego ocenie
funkcje publiczng (w ocenie Szefa CBA — nie w ocenie ustawodawcy) do ztozenia o$wiadczenia
majatkowego, czyli np. adwokatow, nauczycieli szkot publicznych, nauczycieli akademickich,
dziennikarzy.

Rzecznik podkre§la, ze prywatnos¢ moze w pewnych sytuacjach by¢ przedmiotem
ingerencji dla ochrony dobra wspdlnego, jednak wkraczanie w t¢ sfere, rowniez tam, gdzie
W wyrazny sposob styka si¢ ona ze sfere publiczng, musi by¢ dokonywane W sposodb ostrozny
i wywazony, Z nalezytg oceng racji, ktore przemawiajg za takg ingerencja, sa to bowiem dobra
rownorzedne.

Nie jest dopuszczalne, aby arbitralng decyzja organu wladzy wykonawczej rozszerzany byt

zakres osob, obejmowanych obowigzkiem sktadania o$wiadczen majatkowych, ktéry moze by¢

%2 V/11.6061.1.2017
33 https://legislacja.rcl.gov.pl/projekt/12304351



https://www.rpo.gov.pl/sites/default/files/Opinia%20RPO%20o%20projekcie%20tzw%20ustawy%20o%20jawno%C5%9Bci%203.11.2017.pdf
https://legislacja.rcl.gov.pl/projekt/12304351
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natozony wylacznie przepisem ustawy. Wynika to W sposob oczywisty zart. 31 ust. 3
Konstytuciji.

Tak szeroko zakrojony zakres informacji, do ktorych ujawnienia bylyby zobowigzane
osoby pehnigce funkcje wymienione W projekcie ustawy, moze W istocie prowadzi¢ do wniosku,
ze nie chodzi tu 0 jawnos$¢ zycia publicznego lecz 0 lustracj¢ majatkowa obywateli.

Rzecznik podkreslit, ze przyjete w projekcie ustawy definicje ipojecia nie sa ze soba
spojne. O niedbatosci projektodawcy $wiadcza znajdujace si¢ W tek$cie projektu ustawy
odestania do nieistniejagcych przepisow. Cigzar tych usterek jest tym wigkszy, ze ustawa

przewiduje odpowiedzialno$¢ karng obywateli za naruszenie jej przepisow.

w Uwagi dotyczace planowanych w tym projekcie zmian w dostepie do
informaciji publicznej opisane sa przy art. 61 Konstytucji

Reforma systemu ochrony danych osobowych (wdrozenie
RODO)*

Rzecznik z uwaga obserwuje proces przygotowywania oraz wdrazania europejskiej
reformy systemu ochrony danych osobowych (Rozporzadzenie 0 ochronie danych
osobowych, RODO®) juz od 2012 r., czyli od przedstawienia pierwszych wersji projektow
aktéw prawnych Unii Europejskiej.

Oprocz kwestii praw podmiotéw danych, catego systemu dochodzenia praw przez
jednostke, szczegodlne znaczenie — ze wzgledu na efektywnos¢ systemu ochrony danych
osobowych — Rzecznik przywiazywat do funkcjonowania niezaleznego organu ochrony danych
osobowych. Minister Cyfryzacji zapewnit Rzecznika®, ze przyszly organ nadzorczy — Prezes
Urzgdu Ochrony Danych Osobowych, bedacy nastgpca prawnym Generalnego Inspektora
Ochrony Danych Osobowych, bedzie niezalezny. Do nadania organowi nadzorczemu
w tworzonym projekcie ustawy rzeczonej nazwy sklania treS¢ przepisow rozporzadzenia
2016/679, a decyzja w tym zakresie ma wylacznie wymiar porzadkujacy. Minister podkreslit, ze
konieczne jest uznanie Prezesa Urzgdu Ochrony Danych Osobowych za nastgpce prawnego
Generalnego Inspektora Ochrony Danych Osobowych, gdyz uchylona zostanie podstawa prawna

dziatania Generalnego Inspektora.

¥V11.501.315.2014

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016 r./679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie 0 ochronie danych)

% pismo z 21 czerwca 2017 r.
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Rzecznik w kolejnym wystapieniu do Ministra Cyfryzacji zwrocit uwage, ze decyzja
0 zmianach ustrojowych w obrebie funkcjonowania organu nie stanowi uzasadnienia dla
zakonczenia kadencji przez obecnego GIODO.

Takze podstawowe rozwigzania dotyczace procedury powotania przysztego organu
ochrony danych osobowych — Prezesa Urzedu Ochrony Danych Osobowych, zaproponowane
w projekcie, wzbudzily obawy Rzecznika, czy faktycznie organ ten bedzie spetniat przestanki
niezaleznosci. Zgodnie z pierwotnag wersja projektu ustawy Prezesa Urzedu mial powotywad
i odwotywaé¢ Sejm za zgoda Senatu na wniosek Prezesa Rady Ministrow. W ocenie Rzecznika
wlaczenie Prezesa Rady Ministrow W procedur¢ powolywania organu jest nie do
zaakceptowania. Oznacza bowiem, ze organ, ktéry ma by¢ organem wlasciwym W sprawie
ochrony danych osobowych, bedzie wyznaczany W istocie przez wtadze wykonawcza.

Nalezy zaznaczy¢, ze wersja projektu ustawy przestana w marcu 2018 r. do Sejmu (druk
sejmowy nr 2410) wychodzi naprzeciw zastrzezeniom RPO i zawiera zmiany, ktére usuwaja
wigkszos¢ watpliwos$ci W kwestii niezaleznosci formalnej przysztego organu ochrony danych

osobowych.

Wdrozenie dyrektywy policyjnej®’

Przyjete w 2016 r. w Unii Europejskiej nowe przepisy regulujace zasady ochrony
danych osobowych to nie tylko rozporzadzenie ogélne 0 ochronie danych osobowych (tzw.
RODO), ale takze tzw. dyrektywa policyjna, ktéra dotyczy przetwarzania danych
osobowych przez organy S$cigania iokres§la zasady nadzoru organu ochrony danych
osobowych nad pozyskiwaniem danych.

Dyrektywa stanowi probge pogodzenia dwoch wartosci. Z jednej strony ma shuzyé
ulatwieniu wymiany danych migdzy wlasciwymi organami panstw cztonkowskich, zajmujacymi
sie zwalczaniem przestepczo$ci, z drugiej — wzmocnieniu praw osob, ktérych dane dotyczs.
Prawa jednostki musza jednak zosta¢ ograniczone dla dobra prowadzonych postepowan (np. nie
przewiduje si¢ prawa do bycia zapomnianym), co nie oznacza, ze obywatel jest catkowicie
pozbawiony swych uprawnien. Dyrektywa przyznaje m.in. jednostce uprawnienie do zlozenia
skargi do organu nadzorczego oraz uzyskania informacji, czy dane jej dotyczace sa
przetwarzane.

W przeciwienstwie do RODO, dyrektywa musi by¢ wdrozona do prawa polskiego

w okreslonym terminie (6 maja 2018 r.). Niestety, dopiero 19 kwietnia 2018 r. przedstawiony

$7V11.501.315.2014
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zostal przez MSWiA pierwszy projekt ustawy W tej sprawie. Tymczasem rozpoczecie stosowania
RODO iuchwalenie nowej ustawy o0 ochronie danych osobowych bedzie wigzaé sig
z uchyleniem dotychczasowej ustawy z 1997 r. o ochronie danych osobowych i w efekcie — jezeli
dyrektywa policyjna nie zostanie wdrozona na czas, a jednocze$nie uchylona zostanie
obowigzujaca ustawa 0 ochronie danych osobowych z 1997 r. — nie bedzie zadnych przepisow
regulujacych przetwarzanie danych osobowych przez organy $cigania.

Z tego wzgledu Rzecznik wystgpowat do MSWiA proszac 0 przedstawienie harmonogramu
prac nad projektem. Problem ten — zagrozenia zwigzane z brakiem wdrozenia dyrektywy, jak
i potencjalne korzysci dla obywateli wynikajace z dyrektywy — byly przedmiotem dyskusji
podczas | Kongresu Praw Obywatelskich RPO.

Rozpoznawanie glosu oséb dzwoniacych na infolinie
Krajowej Informacji Podatkowej®

RODO, czyli ogélne rozporzadzenie 0 ochronie danych osobowych, ktére ma by¢
stosowane od 25 maja 2018 r., ma takze zwigkszy¢ ochron¢ danych biometrycznych
obywateli.

Tymczasem juz W toku prac nad Rozporzadzeniem (przygotowywanym od 2012 r.) dotarty
do Rzecznika w 2015 r. informacje o planach identyfikowania podatnikow dzwonigcych na
Krajowa Informacje Podatkowg na podstawie glosu. Uruchomienie Systemu Informacji
Telefonicznej zwiazane mialo by¢ z modernizacja infolinii Krajowej Informacji Podatkowe;.
Rzecznik zwrocit sig* do Ministra Finanséw i Rozwoju 0 wyjasnienia.

Minister wyja$nit®’, ze ustuga biometrii glosowej nie zostala jeszcze uruchomiona.
Zakoniczono testowanie systemu, a zostanie on uruchomiony po analizie prawnej i niezbednych
konsultacjach. Istotnym elementem bedzie spetnienie wszystkich wymogoéw prawnych

dotyczacych zbierania, przetwarzania i archiwizacji danych.

% V11.501.88.2015
% V/I11.501.88.2015 z 12 czerwca 2017 r.
“ pismo z 7 lipca 2017 r.
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Projekt ustawy o Centralnej Bazie Rachunkéw™

Przygotowany przez Ministra Finanséw i Rozwoju projekt przewiduje utworzenie
Centralnej Bazy Rachunkow, czyli systemu teleinformatycznego sluzgcego przetwarzaniu
informacji o rachunkach przekazywanych przez instytucje zobowiazane.

Celem ustawy ma by¢ m.in.: ,ulatwienie lokalizowania sktadnikow majatkowych
pochodzgcych z przestepstwa” oraz ,,umozliwienie szybkiego uzyskania przez komornikow
sadow i organy egzekucyjne petnej informacji 0 potencjalnych miejscach przechowywania przez
dtuznikéw warto$ci majatkowych”.

Rzecznik podkreslit, ze zgodnie z Konstytucja wladze publiczne nie moga pozyskiwac,
gromadzi¢ iudostepnia¢ innych informacji 0 obywatelach niz niezbedne w demokratycznym
panstwie prawnym. Projektowane przepisy budza powazne watpliwosci konstytucyjne z punktu
widzenia celowosci i niezb¢dnos$ci utworzenia takiej bazy danych, zwtaszcza dlatego, ze dane,
ktore majg by¢ gromadzone i przetwarzane, sg objete tajemnica bankowa.

Wsrdd celow ustawy wymienia si¢ ponadto analizowanie danych hurtowych dotyczacych
rachunkéw W celu typowania tych, ktéore mogg by¢ wykorzystywane do dziatalnosci
przestepczej.

Niepokoj Rzecznika wzbudzit ponadto fakt, iz projekt nie przewiduje zadnej formy
kontroli dostepu do gromadzonych danych. Co wigcej, przewiduje wylaczenie stosowania
przepisow ustawy 0 ochronie danych osobowych. To za$§ oznacza, ze przekazanie danych
osobowych obywatela polskiego do panstwa trzeciego nie bgdzie wymagato zgody Generalnego
Inspektora Ochrony Danych Osobowych oraz ze W ogble nie bedzie wymagane by panstwo, do
ktorego dane beda przekazane, zapewniato adekwatny poziom ich ochrony.

Minister Rozwoju i Finansow poinformowat Rzecznika®, ze prace nad projektem ustawy

nadal trwaja™®.

“1V/11.520.10.2017
42\/11.520.10.2017 7z 27 stycznia 2017 r.
43 pismo z 27 czerwca 2017 r.
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